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Exposicié de motius

Es crucial per al nostre pais aprofitar tots els avantatges de I'era digital per potenciar el nostre creixement econdmic i reforcar la nostra
capacitat d’innovacié, dins dels limits segurs i etics que defineixen conjuntament aquesta Llei, els reglaments que la desenvolupin i la resta
de marcs normatius que determini I’Agéncia Nacional de Ciberseguretat del Principat d’Andorra.

L'enclavament geopolitic del Principat d’Andorra, la nostra consciéncia situacional, la creixent dependéncia que la nostra economia té de les
xarxes i dels sistemes d’informacié nacionals i transfronterers, les possibles sinergies en la prevencié d'amenaces i en els desafiaments que
suposaran els ciberincidents, i I'analisi que s'ha realitzat en relacié a les normatives necessaries per regular la correcta transformacié digital
que s'esta projectant per al nostre pais, comporten la necessitat d’aproximar les nostres capacitats en matéria de ciberseguretat a les que
la Unié Europea exigeix als seus estats membres a través de la seva Directiva (UE) 2016/1148 del Parlament Europeu i del Consell, del 6 de
juliol del 2016, relativa a las mesures destinades a garantir un elevat nivell comu de seguretat de les xarxes i dels sistemes d’informacié a
la Unid. Aquesta Llei es basa en I'esmentada directiva, i I'adapta conforme a les particularitats del Principat d’Andorra i a I'experiéncia que
la mateixa Unié Europea ha compilat en relacié a la necessitat de reduir la carrega normativa per als organismes competents i els costos
per a les entitats publiques i privades a les que aplica aquesta normativa, prenent en consideracié allo que estableix la Proposta de la
Comissié Europea COM (2020) 823 final, relativa a les mesures destinades a garantir un elevat nivell comu de ciberseguretat, la qual
proposa la derogacié de la referida Directiva (UE) 2016/1148.

Per les mateixes raons esmentades a l'inici del paragraf anterior, ens és igualment necessari dedicar encara més atencié a les entitats
critiques, enteses com aquelles que, a més de proveir un servei essencial per al Principat d’Andorra, tenen la peculiaritat d'utilitzar una
infraestructura que no es pot redundar o reemplacar per una altra en cas de mal funcionament. El bon funcionament del nostre pais
requereix exigir a aquestes entitats dues coses: un nivell de proteccié minim per a les denominades infraestructures critiques, i que es dotin
d’una capacitat de recuperacié enfront d’incidents en aquest tipus d’infraestructures, molt major que I'exigible a les entitats essencials que
si que compten amb solucions alternatives, per evitar I'alteracié del servei essencial en tots els possibles casos en qué un incident afecti
una Unica infraestructura. Es per tot aixd que, addicionalment a I'esmentat en el paragraf anterior, aquesta Llei adapta a les particularitats
del Principat d’Andorra la Directiva (UE) 2008/114/CE del Consell, del 8 de desembre del 2008, sobre la identificacidé i designacié
d’infraestructures critiques europees i I'avaluacié de la necessitat de millorar-ne la seva proteccid, i s’adequa igualment a les llicons apreses
per la Unié Europea en relacié a la necessitat d’ampliar el focus en la proteccié d'aquestes infraestructures critiques, amb I'objectiu
d’aconseguir la major i més rapida recuperacié de I'entitat que gestiona la infraestructura critica si les mesures de proteccié fallen, llicons
que estan recopilades en la Proposta de Directiva del Parlament europeu i del Consell COM(2020) 829 final, relativa a la resiliéncia de les
entitats critiques.

Mitjancant aquesta Llei, s’estableixen les obligacions de definir, implementar, i evolucionar una estratégia nacional de ciberseguretat, de
gestionar els riscos de ciberseguretat, d'incrementar la cooperacié amb altres estats, especialment els propers, i de millorar la
ciberresiliencia de les entitats publiques i privades que resulten “essencials” o “critiques” per prestar o tenir el potencial de prestar serveis
fonamentals per a I'economia i la societat andorranes en I'ambit de vuit sectors digitalitzats o en vies de digitalitzacié (energia, transport,
banca, infraestructures dels mercats financers, sanitat, aiglies potables, residuals i superficials, infraestructures digitals, i administracié
publica), i de determinades entitats “importants” que operen en altres sectors no essencials pero considerats importants (serveis postals i
de missatgeria; gestié de residus; fabricacid, produccio, distribucié i comercialitzacié de substancies i mescles quimiques; produccié,
transformaci6 i distribucié d’aliments; i fabricacié i prestadors de serveis digitals), i s’exigeix que el nostre pais garanteixi que les nostres
entitats essencials i importants, ja siguin de naturalesa publica o privada, comptin amb requisits en materia de ciberseguretat i notifiquin els
incidents que pateixin en relacié amb aquesta matéria.

Igual que estan fent cada cop més les normatives en materia de proteccié de dades personals i les que regulen els actius digitals, aquesta
Llei canvia el paradigma del repartiment de rols i responsabilitats entre les autoritats de control i les entitats incloses en els seus ambits
d’'actuacid. La creixent transformacié digital ha demostrat ineficient el model d’autoritat de control que pretén definir i imposar les mesures
técniques i organitzatives amb les quals s’hauria de reduir I'exposicié de tot tipus d’entitats als riscos que tenen el seu origen en els
ciberincidents. Per poder preveure I'enorme diversitat de riscos de les ciberincidéncies i adequar-se a la velocitat amb qué canvien tant
aquests riscos com les mesures que han d’'implantar les entitats, és necessari adoptar una aproximacié de responsabilitat descentralitzada.
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Aquesta Llei estableix, per tant, que sigui cada entitat essencial o important la que quedi obligada demostrar la seva responsabilitat
proactiva en la identificacié i gestid dels riscos per als serveis que la classifiquen com a essencial o important, de forma proporcionada en
relacié amb els riscos que presenten les xarxes i els sistemes d’informacié que utilitza i tenint en compte I'estat de la tecnica. S6n doncs
aquestes entitats, independentment de si s’encarreguen elles mateixes del manteniment de les seves xarxes i sistemes d’informacio6 o
I'externalitzen, les que es responsabilitzen de determinar els seus propis requisits de seguretat i d’'implantar les mesures técniques i
organitzatives que elles mateixes considerin necessaries i suficients per reduir el seu risc de patir ciberincidencies greus, fins a un nivell que
I'autoritat de control consideri suficient, sobre la base d’uns criteris definits i les que queden obligades a notificar molt rapidament els seus
incidents de ciberseguretat per, entre d'altres raons, evitar la seva propagacié i que altres entitats puguin beneficiar-se tant de I'alerta com
de les llicons apreses. |, fins i tot, sén les propies entitats les que queden obligades a informar els seus usuaris quan aquesta informacié
pugui reduir el risc de la ciberamenaca per a aquests. En aquest nou paradigma, el paper de I'autoritat de control deixa de ser el de
reguladora que dicta mesures suposadament eficients per al conjunt dels sectors i activitats i passa a ser, principalment, el de supervisora
de la responsabilitat proactiva de les entitats, amb capacitat per sancionar-les amb, entre d’altres, multes administratives que han de ser
efectives, proporcionades i dissuasives, i per, fins i tot, imposar prohibicions temporals per a qué determinades persones fisiques exerceixin
funcions de direccié.

Aquesta nova aproximacié s’ha mostrat més eficient que la del regulador classic per minimitzar el cost total dels ciberincidents, resultant de
sumar els costos associats al compliment de la normativa i els costos associats als danys i perjudicis economics i socials que causen els
ciberincidents. Aixi, la seva rapida i adequada implantacié és estrictament necessaria per aconseguir els objectius especifics de
transformacié digital del Principat d’Andorra de manera satisfactoria.

Aquesta Llei es divideix en un total de quatre titols i dos annexos, en els quals s’hi estableix el seu objecte, ambit d’aplicacié i definicions, el
marc estratégic i institucional, les obligacions tant per a les entitats essencials, siguin o no critiques i importants, com per a les autoritats de
control competents i I'equip de referéencia de resposta del Principat d’Andorra per al tractament d’incidents de ciberseguretat, el réegim
sancionador, els sectors a considerar per a la identificacié d’entitats essencials i els sectors a considerar per a la identificacié d'entitats
importants

Aixi mateix, aquesta Llei inclou una disposicié addicional i quatre disposicions finals.

La disposicié addicional encomana al Govern que, en el termini maxim de divuit mesos, avalui la conveniéncia de constituir o no una entitat
amb personalitat juridica propia que assumeixi funcions diverses en materia de digitalitzacié, o relacionades amb aquesta matéria, incloent-
hi I’Agencia Nacional de Ciberseguretat del Principat d’Andorra (ANC-AD) i I'equip de referencia de resposta del Principat d’Andorra per al
tractament d'incidents de ciberseguretat (CSIRT-AD).

Pel que fa a les disposicions finals, la primera modifica la Llei 31/2021, del 22 de novembre, de text consolidat qualificada de seguretat
publica, modificada per la Llei 4/2022, del 31 de gener, del pressupost per a I'exercici del 2022, especialment per a I'establiment de
mesures en cas que el funcionament de les entitats essencials o importants aixi ho requereixi. Les altres tres disposicions finals, sén
relatives al desenvolupament reglamentari, la iniciativa de presentar la consolidacié d’un text legal i I'entrada en vigor de la Llei.

Titol I. Disposicions generals

Article 1. Objecte

1. Aquesta Llei té com a objecte regular el refor¢ de la resiliencia de les entitats critiques i la seguretat de les xarxes i dels sistemes
d’informacid utilitzats per a la prestacié de serveis essencials i importants al Principat d'Andorra.
LesLleis.com

2. Per a I'assoliment del seu objecte, aquesta Llei estableix, principalment:

a) Els requisits per a la proteccié dels serveis essencials i dels serveis importants, les obligacions de gestié de riscos i d'incidents de
ciberseguretat per part de les entitats prestadores d’aquests serveis, i els mecanismes de supervisié del seu compliment, inclos un
sistema de notificacié d'incidéncies;

b) L'obligacié de les autoritats nacional competents d’identificar les entitats critiques i les entitats que han de ser tractades com a
equivalents a entitats critiques en certs aspectes, perque sense prestar els serveis essencials elles mateixes si que poden impactar-
los;

c) L'obligacioé de les entitats critiques d’adoptar determinades mesures, establertes reglamentariament, destinades a garantir la
prestacio de serveis essencials;

d) Un marc per a I'elaboracié d'un cataleg nacional d’entitats essencials per a la seguretat de les xarxes i dels sistemes
d’informacio; i

e) Un marc institucional per a I'aplicacié de I'Estrategia Nacional de Seguretat de les xarxes i dels sistemes d’informacié.

3. El que es disposa en aquesta Llei s’entén sense perjudici de les accions que es puguin emprendre per part de les autoritats publiques
corresponents per salvaguardar i garantir la seguretat nacional i les funcions essencials, per protegir la informacié reservada d’Estat o la
revelacié de la qual sigui contraria als interessos essencials del Principat d’Andorra o per al manteniment de I'ordre public, la deteccid,
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investigacio i persecucié dels delictes, i I'enjudiciament dels seus autors.
Article 2. Ambit d’aplicacié

1. Aquesta Llei s'aplica a les entitats pUbliques i privades previstes en el marc de les entitats essencials i importants d’acord amb la seva
definicié a I'article 3, que ocupen a 50 o més persones o que el volum anual de negocis de les quals o el seu balan¢ general anual supera els
deu milions d'euros.

2. Addicionalment, aquesta Llei s’aplica a les entitats essencials i importants amb independéncia de la seva grandaria i volum anual de
negoci o balan¢ general anual, quan:

a) els serveis siguin prestats per una de les seglients tipologies d’entitats incloses en el sector d’infraestructures digitals de I’Annex
R

i. xarxes publiques de comunicacions electroniques o serveis de comunicacions electroniques disponibles per al public,

ii. proveidors de serveis de confianga, i

iii. registres de noms de domini de primer nivell i proveidors de serveis de sistema de noms de domini (DNS).

b) I'entitat sigui una entitat de I'administracié publica tal com es defineix a I'article 3.12;

¢) I'entitat sigui I"Gnic prestador d’un servei al Principat d'Andorra;

d) una possible pertorbacié del servei prestat per I'entitat pogués tenir repercussions sobre la seguretat publica, I'ordre public o la
salut publica;

e) una possible pertorbacié del servei proveit per I'entitat pogués induir riscos sistemics, en particular per als sectors en els quals tal
pertorbacié podria tenir repercussions de caracter transfronterer;

f) I'entitat sigui critica en vista de la seva importancia especifica a nivell nacional o comunal per al sector o tipus de servei en
concret o per a altres sectors interdependents al Principat d’Andorra; o

g) I'entitat s’identifiqui com a entitat critica 0 com una entitat equivalent a una entitat critica reglamentariament.

3. Els reglaments i les altres eventuals normes i actes juridics de caracter sectorial en relacié amb aquesta Llei que prevegin disposicions
relatives a la gestié dels riscos de les tecnologies de la informacié i la comunicacié (TIC), la gestié o notificacié dels incidents associats a les
TIC, les proves de la resiliencia operativa digital, els mecanismes d’intercanvi d’informacid, i el risc de tercers relacionat amb les TIC, que
tinguin un efecte almenys equivalent al de les obligacions establertes en aquesta Llei, s'aplicaran de forma prioritaria a les entitats
essencials i importants incloses en I'ambit d’aplicacié dels dits reglaments, normes i actes juridics.

4. L'establert en I'apartat anterior s'entén sense perjudici del deure de notificacié d’'incidents establert a I'article 15, en la mesura que no
sigui incompatible amb la normativa sectorial de que es tracti.

Article 3. Definicions

A I'efecte d’aquesta Llei, s’entén per:

1. AFA: Autoritat Financera Andorrana.

2. ANC-AD: Agencia Nacional de Ciberseguretat del Principat d’Andorra.
3. APDA: Agéncia Andorrana de Proteccié de Dades.

4. Avaluacio de riscos: una metodologia per determinar la naturalesa i I'abast d’un risc mitjancant I'analisi d’'amenaces i perills potencials,
i I'avaluacié de les condicions de vulnerabilitat existents que podrien pertorbar les operacions de I'entitat critica.

5. Ciberamenaces: una circumstancia, un esdeveniment o una accié potencial capac de danyar, interrompre o afectar de manera adversa
les xarxes i els sistemes d'informacio, aixi com els seus usuaris i altres parts interessades.

6. Ciberseguretat: les activitats necessaries per a la proteccié de les xarxes i els sistemes d’'informacio, dels seus usuaris i d'altres
afectats per les ciberamenaces.

7. CSIRT: centre de resposta a incidents de seguretat de les xarxes i dels sistemes d’informacio.
8. CSIRT-AD: CSIRT de referéncia del Principat d’Andorra.

9. DNS, o Sistema de Noms de Domini: un sistema de noms distribuit jerarquicament que permet als usuaris finals accedir als serveis i
recursos d’Internet.

10. Entitat: tota persona fisica o juridica constituida i reconeguda com a tal en virtut del dret nacional del seu lloc d'establiment i que,
actuant en nom propi, pot exercir drets i estar subjecta a obligacions.
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11. Entitat critica: una entitat que proporciona un o més serveis essencials la prestacié dels quals depén d’'una o més infraestructures
critiques situades al Principat d’Andorra.

12. Entitat de I’administracio publica: una entitat del Principat d’Andorra que compleix els seglents criteris:

a) s’ha creat per satisfer necessitats d'interés general i no té caracter industrial o mercantil;

b) esta dotada de personalitat juridica;

c) esta majoritariament financada pel Govern d’Andorra, els Comuns o entitats de dret public; o bé, la gestié de la qual es troba
sotmesa a un control per part d’aquestes administracions o entitats; o els organs d’administracid, de direccié o de supervisié de la
qual estan composats per membres que, més de la meitat sén nomenats pel Govern d’Andorra, els Comuns o entitats de dret public;
i.

d) presta un servei public.

Queden excloses les entitats de I'administracié publica que realitzen activitats en els ambits de la seguretat publica, la policia, la
defensa o la seguretat nacional.

13. Entitat de registre de noms de domini de primer nivell: una entitat en la qual s’ha delegat un domini de primer nivell especific i
que és responsable d’administrar aquest domini, inclos el registre de noms de domini en el de primer nivell i el funcionament técnic del
domini d'aquest nivell, en particular I’explotacié dels seus servidors de nom, el manteniment de les seves bases de dades i la distribucié
dels arxius de zona del domini de primer nivell entre els servidors de nom.

14. Entitat equivalent a entitat critica: tota entitat que sense ser critica gestiona una o més infraestructures critiques situades al
Principat d’Andorra.

15. Entitat essencial: tota entitat de I'administracié publica o privada, que ofereix un servei essencial d'acord amb la definicié de I'apartat
35.

16. Entitat important: tota entitat de I'administracié pUblica o privada que ofereix un servei important d’acord amb la definicié de
I'apartat 36.

17. Estrategia Nacional de Ciberseguretat: marc coherent del Principat d’Andorra que estableix prioritats i objectius estrategics en
materia de seguretat de les xarxes i dels sistemes d’informacié al pafs.

18. Gestid d’incidents: conjunt de mesures i procediments destinats a detectar, analitzar i limitar un incident i respondre davant aquest.

19. Gestio de riscos: procés de planificar la gestié de riscos, i conjunt d’activitats orientades a identificar, analitzar, respondre, monitorar i
controlar els riscos.

20. Incident: qualsevol esdeveniment que pugui pertorbar o que pertorbi les operacions d'una entitat, 0 que comprometi la disponibilitat,
autenticitat, integritat o confidencialitat de les dades emmagatzemades, transmeses o tractades, o els serveis corresponents oferts per
xarxes i sistemes d’informacié o accessibles per mitja d'aquests.

21. Infraestructura: un actiu, sistema o part d’aquest, necessari per a la prestacié d'un servei essencial.

22. Infraestructures critiques: infraestructures que sén indispensables i no permeten solucions alternatives, pel que la seva pertorbacié o
destruccid, tindria efectes perjudicials significatius sobre la prestacié d'un o més serveis essencials.

23. Mercat en linia: un servei digital que permet als consumidors celebrar contractes a distancia mitjancant una interficie en linia.

24. Motor de cerca en linia: un servei digital que permet als usuaris introduir consultes per fer recerques, en principi, de tots els llocs
web, o de llocs web en un idioma concret, mitjancant una consulta sobre un tema qualsevol en forma de paraula clau, consulta oral, frase o
un altre tipus d'entrada i que, en resposta, mostra resultats en qualsevol format en qué pot trobar-se informacié relacionada amb el
contingut sol-licitat.

25. Organ de direccié: I'drgan o drgans d’administracié de I’entitat nomenats de conformitat amb el dret nacional, facultats per fixar
I'estratégia, els objectius i I'orientacié general de I'administraci6é d’aquesta entitat, o les persones equivalents que dirigeixin efectivament
I'entitat o exerceixin funcions clau de conformitat amb la legislacié andorrana.

26. Plataforma de serveis de xarxes socials: una plataforma que permet que els usuaris finals es connectin, comparteixin, descobreixin
i es comuniquin entre si a través de multiples dispositius i, en particular, mitjancant xats, publicacions, videos i recomanacions;

27. Proveidor de serveis de DNS: una entitat que proporciona serveis de resolucié recursiva de noms de domini a usuaris finals d'Internet
i a altres proveidors de serveis de DNS, o una entitat que proporciona resolucié de noms de domini autoritzada com a servei que poden
obtenir entitats essencials o importants de tercers.

28. Quasiincident: qualsevol succés que posseeix el potencial per produir un incident i no arriba a produir-lo, ja sigui per I'atzar o per una
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intervencié oportuna.

29. Resiliencia: la capacitat de prevenir, resistir, mitigar, absorbir, adaptar-se i recuperar-se d'un incident que pertorbi o pugui pertorbar
les operacions d’una entitat critica.

30. Risc: qualsevol circumstancia o fet que pugui tenir un efecte advers potencial en la resiliéncia de les entitats critiques;

31. Seguretat de les xarxes i sistemes d’informacié: la capacitat de les xarxes i dels sistemes d’informacié de resistir, amb un nivell
determinat de fiabilitat, tota accié que comprometi la disponibilitat, autenticitat, integritat o confidencialitat de les dades emmagatzemades,
transmeses o tractades, o els serveis corresponents oferts per les referides xarxes i sistemes d’informacié o accessibles per aguests.

32. Servei de computacié en nuvol: un servei digital que fa possible I'administraci6é sota demanda i I'accés remot ampli a un conjunt
modulable i elastic de recursos informatics distribuits que es poden compartir.

33. Servei de centre de dades: un servei que engloba les estructures, o agrupacions d’estructures, dedicades a I'allotjament, la
interconnexid i I'explotacié centralitzats de les tecnologies de la informacié i els equips de xarxa que proporcionen serveis
d’'emmagatzematge, tractament i transport de dades, juntament amb totes les instal-lacions i infraestructures necessaries per a la
distribucié de I'energia i el control ambiental.

34. Servei digital: tot servei de la societat de la informacié, és a dir, tot servei proveit normalment a canvi d’'una remuneracié, a distancia,
a peticié individual d'un destinatari de serveis, i enviat des de la font i rebut pel destinatari mitjancant equips electronics de tractament
(inclosa la compressid digital) i d’emmagatzematge de dades i que es transmet, canalitza i rep completament per fils, radio, mitjans optics o
qualsevol altre mitja electromagnetic.

35. Servei essencial: servei ofert per una entitat quina tipologia s’emmarca en el de les entitats essencials previstes a I’Annex |, que les
autoritats nacionals competents designen com tal d'acord amb l'article 6.4.b), en resultar necessari per al manteniment de les funcions
socials basiques, la salut, la seguretat, el benestar social i economic dels ciutadans, o el funcionament efica¢ de les institucions de I'Estat i
les administracions publiques, que depengui per a la seva provisié de xarxes i sistemes d'informacié, i que pot veure greument afectada la
continuitat de les seves prestacions en suposits de ciberincidents i, en conseqiiéncia, ocasionar un greu perjudici social i economic al
Principat d’Andorra.

36. Servei important: servei ofert per una entitat de tipologia emmarcada com a entitat important a I’Annex Il, que les autoritats nacionals
competents designen com tal d’acord amb l'article 6.4.b), en resultar necessari per al manteniment de les funcions socials basiques, la
salut, la seguretat, el benestar social i economic dels ciutadans, o el funcionament eficac de les institucions de I'Estat i les administracions
publiques, que depengui per a la seva provisié de xarxes i sistemes d’'informacié, i que pot veure greument afectada la continuitat de les
seves prestacions en suposits de ciberincidents i, en conseqliéncia, ocasionar un greu perjudici social i economic al Principat d’Andorra,

37. Vulnerabilitat: deficiencia, susceptibilitat o fallada d'un actiu, sistema, procés o control que pot ser aprofitat per una o més
ciberamenaces.

38. Xarxa de distribucio de continguts: una xarxa de servidors distribuits geograficament a I'efecte de garantir una elevada
disponibilitat, accessibilitat o distribucié rapida de continguts i serveis digitals als usuaris d’Internet en nom dels proveidors de continguts i
serveis.

39. Xarxes i sistemes d’informacio:

a) Xarxa de comunicacions electroniques, consistent en sistemes de transmissié i, quan sigui procedent, equips de commutacié o
encaminament i altres recursos, inclosos els elements de xarxa que no sén actius, que permetin el transport de senyals mitjancant
cables, ones hertzianes, mitjans optics o altres mitjans electromagnetics amb inclusié de les xarxes de satel-lits, xarxes terrestres
fixes (de commutacié de circuits i de paquets, inclos Internet) i mobils, sistemes de linia eléctrica, en la mesura que s'utilitzin per a
la transmissié de senyals, xarxes utilitzades per a la radiodifusid sonora i televisiva, i xarxes de televisié per cable, amb
independeéncia del tipus d'informacié transportada;

b) Tot dispositiu o grup de dispositius interconnectats o relacionats entre si en qué un o diversos d’ells realitzen, mitjancant un
programari, el tractament automatic de dades digitals; o

¢) Dades digitals emmagatzemades, tractades, recuperades o transmeses mitjancant elements previstos a les lletres anteriors, per
al seu funcionament, utilitzacié, proteccié i manteniment.

Titol II. Marc estrategic i institucional

Capitol Primer. Marc estrategic

Article 4. Marc estrategic de seguretat de les xarxes i dels sistemes d’informacio
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1. L'Estratégia Nacional de Ciberseguretat del Principat d’Andorra compréen els objectius estrategics i les mesures politiques i normatives
necessaries per aconseguir i mantenir un nivell elevat de seguretat en les xarxes i en els sistemes d’informacid, cobrint els sectors operats
per les entitats essencials i importants en els termes definits en aquesta Llei, i engloba, a titol enunciatiu i no limitatiu:

a) Una definicié dels objectius i les prioritats de I'Estratégia Nacional de Ciberseguretat del Principat d’Andorra.

b) Un marc de governanca per aconseguir aquests objectius i prioritats, incloses les politiques a que es refereix I'apartat 2 i les
funcions i responsabilitats de les administracions publiques i les entitats de I'administracié publica i d’altres actors pertinents.

) Una avaluacié per determinar els actius pertinents i els riscos de ciberseguretat.

d) Una determinacié de les mesures per garantir la preparacio, resposta i recuperacié enfront d'incidents, inclosa la cooperacié
entre els sectors public i privat.

e) Un llistat dels diversos actors i autoritats que participen en I'execucié de I'Estrategia Nacional de Ciberseguretat del Principat
d’'Andorra.

f) Un marc politic per a la coordinacié reforcada entre les autoritats competents en virtut d’aquesta Llei a I'efecte de I'intercanvi
d’informacié sobre incidents i ciberamenaces i I'exercici de les tasques de supervisié i sancid.

g) Una estrategia per reforgar la resiliencia de les entitats critiques que inclogui, com a minim:

i. Objectius estratégics i prioritats per tal de millorar la resiliencia general de les entitats critiques, tenint en compte les
interdependencies transfrontereres i intersectorials.

ii. Un marc de governanca per assolir els objectius estratégics i les prioritats, inclosa una descripcié dels rols i les
responsabilitats de les autoritats nacionals competents designades en aquesta Llei, entitats critiques i altres parts
implicades en la implementacié de I'estrategia.

iii. Una descripcié de les mesures necessaries per millorar la resiliencia general de les entitats critiques, inclosa una
avaluacié del risc nacional, la identificacié d’'entitats critiques i d’entitats equivalents a entitats critiques i les mesures de
suport a les entitats critiques; i

iv. Un marc de politiques per a una coordinacié millorada entre les autoritats nacionals competents designades en aquesta
Llei a I'efecte de I'intercanvi d’informacié sobre incidents i ciberamenaces i I'exercici de tasques de supervisio.

2. En el marc de I'Estratégia Nacional de Ciberseguretat del Principat d’Andorra, es desenvolupen i adopten reglamentariament:

a) Un Esquema Nacional de Seguretat constituit pels principis basics i requisits minims necessaris per a una proteccié adequada de
la informacié tractada i els serveis prestats per les entitats essencials i les entitats importants, aixi com per les entitats que els
prestin serveis o els proveeixin solucions per als seus serveis essencials o importants i les seves respectives cadenes de
subministrament, amb I'objectiu d’assegurar I'accés, la confidencialitat, la integritat, la tracabilitat, I'autenticitat, la disponibilitat i la
conservacio de les dades, les informacions i els serveis utilitzats en mitjans electronics que gestionin per la prestacié dels serveis
essencials o importants, i sense perjudici que pogués resultar necessari complementar les mesures de seguretat previstes en aquest
esquema amb altres mesures especifiques que puguin derivar-se dels compromisos internacionals contrets pel Principat d'Andorra o
la seva pertinenca a organismes o forums internacionals en la mateéria.

Aquest Esquema Nacional de Seguretat podra estendre’s a totes les entitats de I'administracié publica, i contindra, com a minim:

i. Una politica per abordar la ciberseguretat en la cadena de subministrament de productes i serveis de TIC utilitzats per les
entitats essencials o les entitats importants per a la prestacié dels seus serveis;

ii. Directrius relatives a la inclusid i I'especificacié dels requisits en matéria de ciberseguretat aplicables als productes i
serveis de TIC en la contractacié publica;

iii. Una politica per promoure i facilitar una divulgacié coordinada de les vulnerabilitats;

iv. Una politica orientada a mantenir la disponibilitat general i la integritat del nucli public de la Internet oberta;

v. Una politica sobre la promoci6 i el desenvolupament de capacitats de ciberseguretat, incloent la conscienciacid i
iniciatives de recerca i desenvolupament;

vi. Una politica destinada a donar suport a les institucions academiques i de recerca perque desenvolupin eines de
ciberseguretat i infraestructures de xarxa segures;

vii. Les politiques, els procediments pertinents i les eines apropiades per compartir informacié per facilitar i promoure
I'intercanvi voluntari d'informacié sobre ciberseguretat entre les empreses; i

viii. Una politica que englobi les necessitats especifiques de les petites i mitjanes empreses, especialment d’aquelles que es
troben excloses de I'ambit d'aplicacié d'aquesta Llei, pel que fa a orientacions i suport per millorar la seva resiliencia enfront
de les amenaces de ciberseguretat.

b) Un Reglament d’Infraestructures Critiques per a la proteccié i el refor¢ de la resiliencia de les infraestructures critiques que
contindra, com a minim:

i. Procediments per a la identificacié i designacié d’infraestructures critiques per al Principat d’Andorra;

ii. Les condicions per a la creaci6 d’un Cataleg Nacional d’Infraestructures Critiques, que ha d’aglutinar totes les dades i la
valoracié de la criticitat de les citades infraestructures i que sera emprat com a base per planificar les actuacions
necessaries en materia de seguretat i proteccié d’aquestes, en nodrir-se de les aportacions dels propis operadors;

iii. La regulacié d’instruments de planificacié per a la proteccid de les infraestructures critiques de les entitats essencials i les
entitats importants;

iv. Les obligacions per a les entitats critiques, incloent-hi els requisits de seguretat de les comunicacions, amb la finalitat
d’augmentar la seva resiliencia i millorar la seva capacitat per proveir els seus serveis al Principat d’Andorra; i

v. Les normes sobre supervisié d’entitats critiques i I'aplicacié d’obligacions a les mateixes.
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3. L'Estratégia Nacional de Ciberseguretat del Principat d’Andorra ha de ser objecte de revisid i d'avaluacié almenys cada quatre anys, en
funcié dels indicadors de rendiment clau, procedint en tot cas a la seva modificacié quan sigui necessari. S’ha de garantir la consulta als
sectors rellevants representats en els diferents comites i comissions que s'estructuren sota I’Agencia Nacional de Ciberseguretat (ANC-AD).

Registreu-vos a LesLleis.com per
accedir al contingut complert d'aquesta pagina.
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